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摘要:针对多域边缘云网络中并行服务功能链(SFC)的动态部署问题,构建了一种优化的SFC并

行结构,提出一种联合联邦学习(FedAvg)与深度强化学习(DRL)的新算法———FA-D3QN-PER。
该方法解决了现有的单一DRL算法和集中式决策框架在解决SFC切分和部署时存在的资源分配

不均和隐私泄露问题,通过允许各域内的智能体独立训练,并利用FedAvg共享模型参数,在保护

数据隐私的同时优化全局策略。在部署阶段,对混合SFC的并行结构进行分析和优化;根据优化

结果将优化后的混合SFC合理切分成若干个子链,并将其分配给合适的边缘域;将各子链中的虚

拟网络功能(VNF)映射至目标域内的物理节点上。仿真结果表明,FA-D3QN-PER方法具有稳定

性强、收敛速度快等特点,能够显著提高SFC部署的接受率,同时有效减少平均延迟和总成本,相

较于FA-DQN、DFSC和 MuL算法,FA-D3QN-PER算法将接受率提高了11.6%,平均延迟和总

成本分别减少了17%和18.56%。
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Abstract:Toaddressthedynamicdeploymentofparallelservicefunctionchains(SFCs)inmulti-
domainedgecloudnetworks,thispaperconstructsanoptimizedparallelSFCarchitectureand
proposesanovelapproachcombiningfederatedlearning (FedAvg)anddeepreinforcement
learning(DRL),termedFA-D3QN-PER .This methodresolvestheissuesofimbalanced
resourceallocationandprivacyleakageinherentinexistingsingle-agentDRLandcentralized
decision-makingframeworks whenhandlingSFC partitioninganddeployment.Byenabling
independenttrainingofagentswithineachdomainandleveragingFedAvgformodelparameter
sharing,itoptimizesglobalstrategieswhilepreservingdataprivacy.Thedeploymentphase
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involvestheanalysisandoptimizationofthehybridSFCparallelstructure;intelligentpartitioning
oftheoptimizedhybridSFCintosub-chainsandtheirallocationtosuitableedgedomains;

mappingofvirtualnetworkfunctions(VNFs)withineachsub-chaintophysicalnodesintarget
domains.Simulationresultsdemonstratethatthe FA-D3QN-PER methodexhibitsstrong
stabilityandfastconvergence,significantlyimprovingSFCdeploymentacceptancerateswhile
effectivelyreducingaveragelatencyandtotalcosts.ComparedtoFA-DQN,DFSC,andMuL,

theFA-D3QN-PERmethodincreasesacceptanceratesby11.6%,whilereducingaveragelatency
andtotalcostsby17%and18.56%,respectively.
Keywords:multi-domainedgecloudnetworks;parallelservicefunctionchain;dynamicdeployment;

federatedaveraging;deepreinforcementlearning

  随着第六代移动通信系统(6G)的引入和物联

网(IoT)业务多样性的增长,电信服务提供商(TSP)
面临着满足用户多样化需求的挑战。传统网络架构

依赖大量部署于不同地理位置数据中心的专用硬件

设备,如防火墙、路由器、网络代理等[1],然而培训专

业技术人员的资金投入与维护这些设备的复杂性,
给TSP带来了显著的财务负担[2]。网络功能虚拟

化(NFV)技术通过将网络功能抽象为可以在标准

化服务器上以软件的形式运行的虚拟网络功能

(VNF),提高了硬件利用率,降低了成本,并简化了

这些VNF的部署、管理与扩展[3]。NFV使得网络

服务能够根据实际需求动态调整计算、存储和网络

资源[4],避免因过度配置造成的浪费,并支持集中管

理和编排,简化操作流程,降低维护成本[5]。随着网

络规模不断扩大,网络结构也从单一域扩展为由地

理位置分散的多个边缘云构成的多域协同网络。通

过将网络划分为多个域,可以在每个域内实现更灵

活和高效的资源管理与服务部署。此外,这种划分

方式还允许不同地理位置的用户通过最近的边缘域

获得低延迟的服务响应。NFV结合多域边缘云环

境的优势,在每个域内实施独立管理策略,既确保了

安全隔离又促进了资源共享,同时通过本地化数据

和服务处理提升了服务质量和用户体验。
提供网络服务的服务功能链(SFC)是由一组按

特定顺序连接的 VNF构成的。首先,SFC通常是

按照串行顺序处理的,但这种串行处理会导致SFC
的延迟随链长的增加而线性增加,从而造成不可接

受的延迟[6]。为了解决这个问题,先前的研究工作采

用并行处理的方式来提高网络部署效率[7]。尽管多

分支并行处理缓解了串行处理方法面临的瓶颈,但现

有的并行化方法的并行处理服务图可能不够合理,导
致并行SFC的结构不够优化,进而增加延迟或降低

资源利用率。其次,因为边缘网络环境的高度动态

性、用户的移动性和边缘节点中资源的有限性,与中

心云相比,SFC在边缘云上的部署需要更加高效地管

理有限资源,并且快速响应用户位置变化和服务请

求,所以需要实现更加灵活的流量管理和业务映射。
为了解决这些挑战,研究人员探索了在多域环境

中动态部署SFC的各种方法,包括集中式和分布式

算法,但由于多域环境下各域的技术标准、安全要求

和管理政策存在显著差异,因此大大增加了实现高

效、安全的SFC部署的难度。随着IoT设备数量的

不断增长和服务需求的多样化,对于资源的有效利

用、数据安全传输及服务质量的要求也在不断提

升[8],这进一步揭示了现有方法的局限性。因此,如
何在保障性能、安全与效率的同时有效应对跨域协

作、资源共享等挑战,特别是在确保跨域隐私保护的

同时优化并行SFC部署、最小化成本和延迟以及最大

化请求接受率的问题尚未得到充分解决。
针对以上挑战,本文重点研究多域边缘云环境

下并行SFC动态部署问题,提出一种利用联邦学习

(FedAvg)和深度强化学习(DRL)的方法加以解决。
本文的研究目标是优化SFC的并行化结构,平衡成

本、延迟和服务接受率三者之间的关系,同时遵守严

格的隐私限制,本文的主要贡献如下。
(1)构建混合SFC的并行结构优化模型,从而

实现降低延迟,减少数据包堆积和提高资源利用率。
(2)设计FedAvg和DRL算法的协同框架,在

保障跨域数据隐私的前提下,实现全局参数更新,并
引入优先经验回放(PER)机制,提升算法的收敛效

率;同时,建立延迟、成本和请求接受率的多目标优

化函数,通过权衡三者之间的关系,提高系统的运行

效率和服务质量。
(3)将本文方法与因子分析深度 Q网络(FA-

DQN)、面 向 供 应 链 的 设 计(DFSC)和 多 查 找 表

(MuL)算法进行比较,验证了本文算法的有效性。

111



西 安 交 通 大 学 学 报 第59卷 

 zkxb.xjtu.edu.cn 

1 混合与动态SFC部署研究

由于服务请求的动态性和高效资源利用的需要,
在多域边缘云网络中部署SFC面临重大挑战。研究

人员已经开展了一些研究工作,包括串行、并行和混

合SFC的部署,然而很少有专门针对多域边缘云环

境中混合SFC的动态部署的研究。因此,本文研究

了解决混合SFC部署的相关文献,详细说明了为什

么动态SFC部署是必要的,以及为什么FedAvg联合

DRL算法的解决方案适用于这一研究课题。

1.1 混合SFC部署

对于所有的SFC,根据其中 VNF之间的依赖

关系,通过并行部署多个相同或不同类型的 VNF,
并在必要时结合串行部署方式,得到的SFC被称为

混合SFC。在单域环境中,Wang等研究了SFC构

建和备份问题,设计了VNF共享和可靠构建算法,
以及基于中心性和可靠性的节点排名算法[9]。Wu
等研究了在满足延迟要求的同时最大化网络服务利

润的VNF放置问题,虽然考虑了 VNF并行化,但
未充分探讨VNF间的依赖关系[10]。Rui等提出了

基于Petri网的SFC可靠性评估方法,考虑了VNF
的并行情况,并设计了可靠性优化算法[11]。在多域

环境中,由于网络域的持续增加以及各域特有的隐

私政策,研究人员难以获取详细的网络信息或实现

全域控制,导致管理复杂性增大。现有方法部分解

决了域自治、隐私或可扩展性问题,并提出了几种解

决方案以优化延迟、吞吐量和成本等指标。一些研

究人员通过考虑不同的目标,如根据端到端延迟、资
源分配效率和部署成本进行最佳放置,并利用集中

式算法解决这一问题。Toumi等通过线性规划设

计了成本和延迟的奖励函数,利用基于DRL的方法

解决多域网络中的SFC部署问题[12]。Joshi等提出

了一种在多域环境中保护隐私的SFC编排方法

pSMART,采用二进制查询响应机制来协调多个网

络域,虽然解决了隐私问题,但仍需完全控制所有

域[13]。Xiang等提出了一种高效的跨域查询算法,
通过将资源可用性抽象为资源状态,仅暴露最少的网

络信息[14]。这些集中式方法依赖于全局信息的可见

性和对多个域的完全控制,因此并不直接适用于多域

SFC部署问题。此外,也有一些研究人员采用分布式

方法来解决这一问题。Lin等提出了一种基于列生

成的优化算法来解决多域网络中的SFC部署问题,
该算法不需要域内拓扑和资源容量等信息[15]。Liu
等提出了一种分布式方法来确保多域间的公平竞争,

并通过迁移已部署的 VNF来平衡负载[16]。Huang
等利用联邦强化学习提出一种可扩展的方法,通过联

邦学习训练全局模型,充分利用可用资源[17]。

1.2 动态SFC部署

由于静态SFC部署机制不适用于高度动态的

边缘云环境,因此研究人员对动态SFC部署工作进

行了广泛的研究和探索。Chen等提出了一种分布

式SFC部署算法,使分散的边缘节点能够协同工

作[18]。Wang等采用DRL技术实现自适应资源分

配[19]。Xia等提出了一个服务提供商视角下的约束

边缘数据缓存方法,能够有效地为大规模问题找到

近似最优解[20]。Shang等研究了SFC部署与流量

路由的联合优化问题,旨在实现成本效益最大化并

有效控制网络拥塞[21]。Mao等开发了一个考虑流

量变化的联合SFC部署和流量路由模型,并提出了

两阶段交通敏感方案[22]。Pham等结合马尔科夫逼

近和匹配理论,通过迭代方法解决VNF放置问题,
以减少能源消耗和流量成本[23]。因此,动态SFC
部署更能适应网络资源的动态变化,提高资源利用

率,满足不断变化的服务需求。
尽管现有研究已取得了一些成果,但目前的

SFC部署工作仍不能充分解决多域边缘云环境带

来的挑战。例如,现有的研究方法无法有效应对多

域边缘云环境的复杂性,并且对用户移动性和网络

动态变化适应能力有限,面对多样化的业务需求时

灵活性不足。这导致在SFC部署过程中资源利用效

率较低,同时服务质量也难以得到有效保障。因此,
本文设计了一种新的基于并行优化的SFC部署算

法,以最小化使用服务器数量。通过利用FedAvg和

对决双深度网络(D3QN)的算法,在充分保障隐私的

情况下,实现了并行SFC的高效经济部署。

2 系统模型与问题描述

2.1 系统框架

多域边缘云环境中混合SFC优化与部署示意

图如图1所示,当一个新的SFC请求到达时,首先

对其进行并行结构优化,再根据依赖关系将其切分

成若干个可以独立部署的子链,然后将这些子链分

配给各边缘域完成部署。

(a)部分并行处理
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(b)优化并行处理

(c)将并行优化后的SFC映射到多域边缘云环境中

图1 多域边缘云环境中混合SFC优化与部署示意图

Fig.1SchematicdiagramofhybridSFCoptimizationand
deploymentinamulti-domainedgecloudenvironment

每个边缘域都有一个边缘服务器,它知道所有

的域内信息,但只知道有关其他域的有限信息。由

于隐私保护一直是多域网络中最关心的问题之一,
因此,研究假设只有边界结点对其他边缘域的服务

器可见。

2.2 网络与服务模型

2.2.1 多域边缘云网络模型

将多域边缘云网络建模为无向图G= N,L  ,
其中N 表示物理节点集,包括边界节点和非边界节

点,L表示物理链路集。每个物理节点n∈N 都具有

一定的资源容量Rr
n,这里r表示资源类型(如CPU

或内存)。每个物理链路l∈L有可用带宽资源容量

Bl。用二进制变量ϕu
n 表示虚拟节点u∈U 是否部署

在物理节点n∈N 上,若部署则该变量取值为1。同
样,用二进制变量ϕe

l 表示虚拟链路e∈E 是否被分

配给物理链路l∈L。第m 个域的物理网络表示为

Gm = Nm,Lh,m  ,Nm为第m个域内物理节点的集

合,Lh,m 为第m 个域中域内链路的集合。整个多域边

缘云的物理网络可以表示为G =G1 ∪G2 ∪ … ∪
GM ∪Lg,其中M 为域的总数,Lg为所有域间链路的

集合。

2.2.2 SFC请求模型

随机到达的服务请求集合表示为S,它同时也

表示混合SFC的集合。第i个SFC表示为Si,其大小

为 Si ,可以表示为一个5元组Si = (Vi,Di,ta,i,

tb,i,Pi),其中,VNF的集合由Vi 表示,VNF之间的

预定义的相互依赖的集合由Di 表示,服务请求的到

达时间和离开时间分别由ta,i 和tb,i 表示,Pi 表示可

以并行执行的VNF的集合。第i个SFC中VNF的

集合表示为Vi = {vi,1,vi,2,…,vi,j},其中,第j个

VNF用vi,j 表示。每个VNF实例都有对CPU或内

存的需求量,表示为Rr
v。

2.3 问题描述

2.3.1 研究动机

SFC部署问题通常涉及VNF放置和路径选择

两个主要方面。VNF放置是指将 VNF放置到合

适的物理节点上,路径选择则是为连接 VNF的虚

拟链路确定最优传输路径。大量混合SFC的部署

可能会导致物理节点资源的过度冗余,进而增加部

署成本并引发资源碎片化的问题。另外,在SFC并

行处理中,不合理的服务图会造成资源的浪费。一

方面,过多的并行分支可能因为需要较高的带宽进

行报文转发而增加成本;另一方面,并行分支间处理

延迟的显著差异会导致数据包堆积,即较快分支的

数据包缓存在合并模块中,等待较慢分支的数据包

到达。例如,一个部分并行处理的SFC如图1(a)所
示,其中VNF2、VNF3和VNF4可以并行执行。因

此,所有离开VNF1的数据包都需要被复制并发送

到各并行分支,处理后的数据包在VNF5之前的合

并模块中进行合并。由于 VNF2和 VNF3的处理

延迟远小于VNF4,因此这两个分支的数据包会更

早到达合并模块,导致合并模块需要分配额外的内

存资源来缓存这些数据包。通过调整SFC的并行

结构,可以解决由于 VNF的延迟差异引起的上述

问题。如图1(b)所示,如果将VNF2和VNF3合并

为一个分支,可以显著减小并行分支间的延迟差异,
从而减少合并模块的缓存需求。因此,在利用SFC
并行处理机制时,应考虑各并行分支的处理延迟,达
到降低成本、节约资源和降低延迟的目的。

在多域边缘云网络中,用户高移动性使得服务请

求频繁切换至不同的边缘域,因此需要定期更新服务

部署策略来适应这种变化。从服务提供商的角度来

看,TSP需具备即时响应新服务请求的能力。随着越

来越多的IoT设备需要随时接入定制化服务,TSP希

望SFC具备动态调整与适应变化的能力。

2.3.2 问题定义

混合SFC的动态部署问题被定义为一个两阶

段的过程。第一阶段是对混合SFC进行并行结构
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优化,根据服务功能的完整性要求将其切分为多个

可并行处理的子链,并将这些子链合理分配到各边

缘域中。第二阶段则是将这些分配到各域的子链进

行域内映射,在映射时考虑域内节点的资源状况和

优化目标,确保这些子链能够高效地映射到物理节

点上。

2.4 约束条件和优化目标

2.4.1 约束条件

(1)节点资源容量约束。每个物理网络节点n
∈N 上部署的所有VNF的资源需求总和不能超过

该节点的资源容量Rr
n,表达式如下

∑
n∈N
 ∑
i∈[1,S]

 ∑
j∈[1,|Si|]

ϕi,j
nRr

i,j≤Rr
n (1)

  (2)VNF唯一部署约束。SFC中的每个 VNF
只能被部署在一个物理节点上,表达式如下

∑
n∈N
 ∑
i∈[1,S]

 ∑
j∈[1,|Si|]

ϕi,j
n =1 (2)

  (3)带宽资源约束。所有映射到物理链路上的

虚拟链路所需带宽Be 的总和不超过该物理链路的

可用带宽,表达式如下

∑
l∈L
∑
e∈E

ϕe
lBe≤Bl (3)

  (4)虚拟链路方向约束。虚拟链路在同一时间

只能映射到物理链路的一个方向,表达式如下

∑
n∈N
∑
l∈L
∑
e∈E

ϕe
l,x→y +ϕe

l,y→x  <2 (4)

  (5)最后期限约束。当服务请求不在其有效时

间范围内时,不会被分配任何物理节点或带宽资源,
表达式如下

∑
n∈N
 ∑
t∉[ta,tb]

∑
i∈[1,S]

 ∑
j∈[1, Si ]

ϕi,j
n +∑

l∈L
∑
e∈E

ϕe
l  =0

(5)

  (6)域间连接约束。当两个 VNF分别位于不

同的域时,至少存在一条跨域链路来连接这两个域,
表达式如下

∑
l∈Lg

 ∑
v1,v2∈V

 ∑
m1,m2∈M

ϕm1v1ϕ
m2v2lm1,m2 ≥1 (6)

式中:ϕm1v1
、ϕm2v2

是二进制变量,分别表示VNF集合中

的v1、v2 是否位于域m1 和域m2 中。
(7)隐私保护约束。为确保各边缘域的隐私安

全,引入变量隐私指数φ来衡量多域SFC部署过程

中的隐私保护程度,为了提高隐私保护水平,本文引

入一个最小隐私保护阈值πmin,要求所有域的隐私

指数必须高于这个阈值,表达式如下

φ=∑
M

m=1
1- zmQm

m    m ≥πmin (7)

式中:zm 是第m 个域的度数,表示该域在多域网络

拓扑中邻接域的数量;Qm 是第m 个域的网络参数信

息可见性。
2.4.2 优化目标

(1)最小化总延迟。总响应延迟T 由传输延迟

Tw、处理延迟Tp 和排队延迟Tq 组成,最小化总响

应延迟可以表达为

min∑
i∈[1,S]

Tw,i+Tp,i+Tq,i (8)

  传输延迟Tw 指的是数据包在链路上的传输时

间,包括域内传输延迟Th
w 和域间传输延迟Tg

w

Tw =∑
l∈Lg
∑
e∈E

ϕe
lTg

w+∑
l∈Lh
∑
e∈E

ϕe
lTh

w (9)

  处理延迟Tp 指的是数据包在 VNF实例上的

处理时间

Tp =∑
n∈N
 ∑

i∈[1,S]
 ∑

j∈[1,|Si|]
ϕi,j

n
1
vn

(10)

式中:vn 表示物理节点上处理VNF的速率。
排队延迟Tq指的是请求在队列中等待的时间。

定义高优先级请求的排队延迟为Tq1,到达率为λ1,
低优先级请求的排队延迟为Tq2,到达率为λ2,则有

λ1+λ2  Tq =λ1Tq1 +λ2Tq2
(11)

  (2)最小化总成本。部署一个服务请求的总成

本用C表示,它由混合SFC的部署成本Cd 和混合

SFC的流量传输成本Cf组成。可以表达为

C=min(λCd+μCf);λ+μ=1 (12)
式中:λ和μ分别表示混合SFC部署成本、流量传输

成本的权重。
假设SFC的部署成本与SFC中包含的 VNF

的数量成比例,则部署一个SFC请求的成本为完成

该链中所有VNF部署的成本总和

Cd =∑
n∈N
 ∑

i∈[1,S]
 ∑

j∈[1,|Si|]
ϕi,j

nRr
vcr (13)

式中:cr 为每个资源单位的成本。
混合SFC的流量传输成本是将物理链路上的

带宽分配给虚拟链路以进行流量传输的成本总和,
包括域间流量传输成本Cgf 和域内流量传输成本Ch

f

Cf=∑
l∈L
∑
e∈E

ϕe
lBecB (14)

式中:cB 为每个链路带宽单位的成本。
(3)最大化请求的接受率。为了最大化接受率

α,需要定义一个二元变量φSi
来表示请求Si 是否被

接受。如果请求Si 被接受,则取值为1。表达式如下

φSi =
1, T≤Tmax

0, 其他 (15)

  定义目标函数为最大化所有被接受请求的总吞

吐量
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maximize∑
i∈[1,S]

φSiBiτ (16)

式中:Bi 为请求Si 的带宽需求;τ是时间间隔。
综上所述,本研究的优化目标是最小化总延迟

和总成本,同时最大化请求接受率α。因此,为总延

迟、总成本和请求接受率分配权重系数,并将这3个

优化目标进行组合[24],得到全局优化目标如下式

Z=εα-δC-ηT (17)
式中:ε、δ和η是每个目标函数的加权因子。

通过根据实际需求设置不同优化目标的权重,
实现多目标优化或平衡,从而确保在多域环境中实

现高效的SFC部署。

3 基于联邦学习和DRL算法的并行

SFC动态部署机制

  在多域边缘云环境下部署混合SFC时,首先需

要对混合SFC进行分析,优化并行结构,然后再对

优化后的混合SFC进行切分,并将切分后的子链分

配到合适的边缘域。由于物理节点的资源容量会随

SFC子链的映射而变化,若当某个域的剩余资源量

不足时仍在该域部署,可能会导致SFC的接受率降

低。因此,本文设计了FedAvg联合 DRL的SFC
部署方法来应对这些挑战。

在多域边缘云环境中,网络状态、用户需求和服

务类型的动态变化都要求部署策略能够快速适应这

些变化,同时在保证性能的同时平衡资源消耗和延

迟需求。DRL算法将深度学习和强化学习的优势

相结合,通过利用深度神经网络(DNN)感知环境,
将智能体与物理网络的高效交互和奖励机制的正负

反馈相结合,使模型同时具有动态感知和决策能力。
因此与数学规划算法和启发式算法相比,DRL算法

具备更好的动态适应性和鲁棒性[19,20],能够迅速适

应环境变化,在相关研究领域有较好的应用。

D3QN算法作为DRL领域中新一代的算法,通
过结合价值分解和双网络机制的思想,将D3QN的

网络输出分为两部分,一部分用来评估状态的价值,
另一部分用来评估每个动作的优势。通过运用双Q
网络结构,提高了价值估计的精度和算法的整体稳

定性和收敛性,然而智能体需要通过多次尝试无效

或次优的部署策略来逐渐收敛到有效的策略。这导

致D3QN算法在初期学习阶段和动态变化的环境中

可能面临样本效率低和收敛过早的问题。因此,在

D3QN中引入优先经验回放机制,通过赋予经验回放

缓冲区中的样本不同的优先级,并在训练过程中选择

关键样本,协助智能体在探索未知与利用已有知识之

间找到平衡,进而提高学习速率和对动态环境的适应

性。此外,在跨域环境中,为了实现高效且隐私保护

的模型优化,利用FedAvg算法在不交换原始数据的

情况下协同优化全局模型。具体来说,t时刻各域接

收全局模型参数Wt,并利用本地数据独立训练模型,

t+1时刻各域将更新后的参数Wm
t+1 发送至中央服务

器。通过FedAvg算法,中央服务器对来自各域的参

数进行加权平均,更新全局模型后分发回各域。这种

方法不仅充分利用了各域的数据优势,提升了模型的

泛化能力和鲁棒性,还确保了敏感数据的安全与隐

私,实现了跨域合作中的模型协同优化。
综上所述,本文所提FA-D3QN-PER算法通过

FedAvg算法在不暴露敏感数据的情况下协作优化

资源分配策略,同时利用D3QN-PER的高效学习和

动态适应能力,解决了跨域SFC部署中的资源分配

和路径选择问题,提高了系统的请求接受率,并且降

低了成本和延迟。FA-D3QN-PER算法的框架图

如图2所示。

图2 FA-D3QN-PER算法框架图

Fig.2FA-D3QN-PERalgorithmframeworkdiagram

3.1 SFC切分的马尔科夫决策过程建模

3.1.1 状态集

在任意时刻t,状态St 被定义为各边缘域中的

剩余资源和域间链路剩余传输资源RB
g 的集合,St=

{St,1,St,2,…,St,m,RB
g}。域m 内剩余资源容量和域
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内链路剩余传输资源容量分别用Rr
m 和RB

m 表示,

St,m = {Rr
m,RB

m}。

3.1.2 动作集

由于整个网络域是由 M 个边缘域组成的,SFC
切分后要将各并行分支分配到各边缘域中,因此,
动作As 可以定义为As = {Pi,k,mi,k},其中,Pi,k 表

示要分配的第i个SFC的第k个并行分支,mi,k 表示

选定的用于部署这一并行分支的边缘域m。SFC切

分的可选择的动作数等于当前SFC的并行分支数k
与边缘域的数量M 的乘积,即|As|=kM。

3.1.3 奖励函数

由于多域环境下混合SFC切分的优化目标是

降低域间流量传输成本和域间传输延迟的同时提高

接受率。因此,奖励函数如下式

R St,As  =εα-δCg
f-ηTg

w (18)

  该函数用于评估在当前状态下采取某一行动后

获得的奖励。
总奖励为

Ra=∑γR(St+1,As,t+1) (19)

其中,γ∈[0,1]为未来奖励的折现因子。

3.2 基于D3QN-PER算法的SFC并行分支切分算

法

3.2.1 并行优化算法

并行优化算法通过将并行分支合理分配至资源

容器,在满足最大处理延迟约束的同时优化并行分

支列表。首先,算法计算并行分支列表中所有分支

的最大处理延迟;若列表为空,则延迟设为0;否则,
遍历列表确定最大长度。接着,基于最大处理延迟

与预设参数ρ,初始化容器集合及其容量。然后,尝
试将每个分支放入现有容器中,如果当前容器无法

容纳该分支,则创建新容器。最后,将所有容器中的

分支重新组织为优化后的并行分支列表P'。
关于该算法的时间复杂度,计算并行分支列表

中最大处理延迟需要遍历整个列表,时间复杂度为

O(n)。将各分支放入容器时,最坏情况需要检查所

有现有容器,时间复杂度为O(nw),其中w 为容器

数且w ≤n。最后,重新组织所有容器中的分支并形

成优化后的并行分支列表的时间复杂度为O(n)。综
上所述,该算法的整体时间复杂度为O(n2)。

3.2.2 基 于 D3QN-PER 算 法 的SFC并 行 分 支

切分算法

  基于D3QN-PER的SFC并行分支切分算法用

于在多域边缘云环境中将各并行分支高效分配到合

适边缘域。首先根据各边缘域的资源占用情况初始

化神经网络权重和系统状态。接着检查服务请求是

否在其有效时间范围内,若请求无效则跳过并记录

原因。对于有效请求,遍历各并行分支,若当前分支

为首个并行分支,则将其划分到资源占用率最低且

满足需求的边缘域。后续分支则采用 NoisyDQN
算法加入高斯噪声,通过随机选择或最大化价值策

略评估候选域是否满足约束条件。若选定动作满足

所有约束,则执行该动作、更新状态并计算奖励函

数,然后将样本存储至经验回放缓冲区中。此外,算
法每隔固定学习时间间隔τ计算损失并执行梯度下

降,同时定期更新目标网络参数。
关于该算法的时间复杂度,初始化及迭代确定

初始状态的时间复杂度为O(N);将各并行分支依

次划分到各边缘域的时间复杂度为O(ikM)。因此,
该算法的时间复杂度为O(NikM)。

3.3 子链域内映射的马尔科夫决策过程建模

3.3.1 状态集

在任意时刻t,状态Mt 被定义为各个边缘域内

部物理节点中剩余资源的集合,Mt = {Rr
n,1,Rr

n,2,
…,Rr

n,n}。

3.3.2 动作集

由于每个边缘域平均由n个节点组成,子链的

域内映射是将子链中的每一个VNF映射到域内节

点上,因此,动作Am 可以定义为Am = {vk,j,nk,j},
其中,vk,j 表示要映射的VNF,nk,j 表示选定的用于

映射该VNF的节点。子链的域内映射可选择的动作

数等于子链中的VNF的平均数量J与域内平均节

点数量n 的乘积,即|Am|=Jn。
3.3.3 奖励函数

由于子链的域内部署的优化目标为降低域内流

量传输成本、VNF部署成本、域内传输延迟、VNF
处理延迟和排队延迟的同时提高接受率。因此,奖
励函数如下式

R(Mt,Am)=εα-δCh
f+Cd  -η Th

w+Tp+Tq  
(20)

  总奖励的计算式如式(19)所示。该函数用于评

估在当前状态下采取某一行动后所获得的奖励。

3.4 基于 FA-D3QN-PER 的子链域内动态部署

算法

  基于FA-D3QN-PER的SFC子链域内动态部

署算法用于在各域内为每个VNF选择合适的物理

节点。迭代开始时,各边缘域从中央服务器获取最

新的全局模型参数。随后依次处理待部署的VNF,
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使用 NoisyDQN算出生成带噪声的动作,并评估

其是否满足约束条件。若满足,则执行部署操作、更
新状态并计算奖励函数,并将此次交互样本存入本

地经验回放缓冲区。各边缘域基于本地环境独立训

练模型,计算损失并执行梯度下降更新,每隔若干步

更新目标网络参数。完成一轮本地训练后,各域将

更新后的模型上传至中央服务器。中央服务器对来

自各域的参数进行聚合,生成新的全局模型参数,并
同步回各边缘域,继续下一轮迭代。

关于该算法的时间复杂度,初始化以及迭代确

定初始状态并将中央服务器的参数传输到各域的时

间复杂度为O(N);遍历VNF为其寻找合适的部署

节点的时间复杂度为O(kJn)。最后,全局更新的时

间复杂度为O(N)。因此,该算法的整体时间复杂度

为O(NkJn)。

4 模拟实验与评估

在本节中,针对多域边缘云环境下的并行SFC
动态部署问题,采用FA-D3QN-PER算法对接受

率、平均延迟及总成本3项指标进行了评估。通过

与现有文献中较优方案对比,验证了本文模型与算

法的优越性。
4.1 仿真设置

模拟 仿 真 实 验 在 Windows10 操 作 系 统、i7-
9750HCPU和8GB内存的环境下,使用Python
3.8.18平台、PyTorch2.1.0库进行。为了验证

FA-D3QN-PER 算 法 的 性 能,将 其 与 FA-DQN、
MuL[25]以及DFSC算法[26]进行对比。

在模拟实验中,随机生成包含5个域的网络拓

扑,每个域有10个除边界节点以外的物理节点[27]。
每个SFC请求可选择的虚拟节点数随机设定为2~
4,用来模拟不同的资源分配场景。VNF的部署时

间设定为10~20ms[28],域内传输延迟服从0~1ms
的均匀分布,域间传输延迟服从1~2ms的均匀分

布。此外,每个VNF的CPU需求和内存需求从预

定义的列表中随机选取,确保实验设置的多样性和

真实性。尽管SFC请求以随机的方式到达系统,但
是算法仍会按到达顺序依次处理这些请求。

在算法参数的选择上,首先,根据实验反馈确定

最终参数,将奖励函数的参数分别设置为ε=0.4、
δ=0.3和η=0.3。此外,将神经网络的隐藏层设

置为包含128个神经元。最后,考察了4种不同学

习率(0.01、0.005、0.001和0.0005)对DRL模型

损失值随迭代次数变化的情况[29],采用均方误差计

算损失值,用于衡量模型预测值与真实值之间的差

距,如图3所示。实验结果表明,学习率为0.01时

的模型在早期迭代中迅速下降,但随后出现过冲现

象,这表明当学习率为0.01时训练过程不稳定且有

发散风险。当学习率为0.005时,损失在最初的几

轮迭代中迅速下降,但此后出现一定程度的波动甚

至回升,这表明当学习率为0.005时,训练过程可能

会因为学习率过高出现振荡现象。相比之下,学习

率为0.001时模型的损失函数不仅快速下降至较低

水平,而且避免了高学习率带来的不稳定性,减少了

训练过程中的振荡,表现出良好的收敛性和稳定性。
学习率为0.0005的模型虽然损失能够持续下降至

接近0,但其收敛速度过慢,在实际应用中可能会导

致延迟和成本增加。因此,综合考虑性能、效率和成

本等因素,将学习率设置为0.001来优化模型训练。

图3 不同学习率对收敛效果的影响

Fig.3Effectofdifferentlearningratesonconvergence

4.2 实验结果及分析

4.2.1 SFC请求数量对算法性能的影响

图4~图6分别展示了当SFC请求数量由100
条增长至600条[25-26],且每条SFC上的 VNF的数

量随机设定为2~6时,FA-D3QN-PER、FA-DQN、

DFSC和 MuL算法在接受率、平均延迟和总成本方

面的性能表现。这样设计的目的是评估不同算法在

面对不同负载情况下的性能表现。
(1)接受率。图4展示了不同算法处理SFC请

求时请求接受率随请求数量的变化。实验结果表

明,FA-D3QN-PER算法在接受率上显著优于其他

算法,分别比FA-DQN、DFSC和 MuL算法高出约

11.6%、12.8%和40%。当SFC请求较少时,所有

算法都表现良好,但随着 请 求 数 量 的 增 加,FA-
D3QN-PER算法展现出更强的适应性和稳定性,而
其他算法的接受率出现不同程度的下降。这是因为

FA-D3QN-PER算法引入的PER机制,提高了学习

效率和决策质量,并结合FedAvg和D3QN算法实

现了隐私保护下的多域联合训练,适应复杂网络环
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境。相比之下,因为缺乏PER机制,所以FA-DQN
算法性能较差。DFSC算法适用于小型至中型网

络,但在大规模变化的网络状况下自适应能力不足。

MuL算法侧重于优化部署成本,难以应对网络故障

或突然增加的请求。

图4 不同SFC请求数下4种算法的请求接受率对比

Fig.4Comparisonofrequestacceptanceratesforfour

algorithmsunderdifferentSFCrequestcounts

(2)平均延迟。图5展示了不同算法处理SFC
请求时平均延迟随请求数量的变化。FA-D3QN-
PER算法在所有请求数下均表现出最小的平均延

迟,与FA-DQN、DFSC和 MuL算法相比其性能优

势明显。这是因为FA-D3QN-PER算法通过智能

选择低时延的节点进行映射,并且能够快速适应复

杂网络环境,即使在高请求数的情况下也能保持较

低的延迟。FA-DQN的延迟在请求数增大后呈现

线性增长的趋势。DFSC的延迟随着请求数增加迅

速增长,在超过300个请求后增长加快,表明其自适

应能力不足。MuL算法侧重于优化成本,在延迟方

面表现较差。

图5 不同SFC请求数下4种算法的平均延迟对比

Fig.5Comparisonofaveragelatencyforfouralgorithms
underdifferentSFCrequestcounts

(3)总成本。图6展示了不同算法在处理SFC
请求时总成本随请求数的变化情况。FA-D3QN-PER
算法在所有请求数量下都保持最低的总成本,这是因

为FA-D3QN-PER算法通过智能资源分配策略,提高

了学习效率并优化了资源配置,使总成本的变化较为

平缓,即使请求数量大幅增加也能维持较低水平。

FA-DQN算法的总成本虽然也较低,但随着请求数增

长,其成本上升趋势明显。DFSC算法的总成本总体

上高于FA-D3QN-PER和FA-DQN算法,因为它未

充分考虑动态资源分配。MuL算法的总成本在低请

求数时较低,但在超过300个请求后成本随着请求数

增加迅速升高,这主要是由于它难以应对网络故障或

请求突然增加的情况,导致额外成本增加。

图6 不同SFC请求数下4种算法的总成本对比

Fig.6 Comparisonoftotalcostsforfouralgorithms
underdifferentSFCrequestnumbers

4.2.2 不同链长对算法性能的影响

图7~图9分别展示了当SFC请求数固定为

500条[25]且每条SFC上的VNF的数量从4个增长

为12个时[26],FA-D3QN-PER、FA-DQN、DFSC和

MuL算法在接受率、平均延迟和总成本方面的性能

表现。这样设计的目的是评估不同算法在处理复杂

度和资源需求不同的请求时的表现。

图7 不同链长下4种算法的请求接受率对比

 Fig.7Comparisonofrequestacceptanceratesforfour
algorithmsunderdifferentchainlengths

811



 第9期 刘光远,等:联合联邦学习与深度强化学习的并行服务功能链部署算法

 zkxb.xjtu.edu.cn 

图8 不同链长下4种算法的平均延迟对比

Fig.8Comparisonofaveragelatencyforfouralgorithms
underdifferentchainlengths

图9 不同链长下4种算法的总成本对比

Fig.9Comparisonoftotalcostsforfouralgorithms
underdifferentchainlengths

(1)接受率。如图7所示,FA-D3QN-PER算法

在所有链长下均展现出最高的请求接受率,即使链

长从4逐渐增加到12,其接受率也仅有轻微下降。
这得益于PER机制提高了学习效率和决策质量,通
过结合FedAvg和D3QN算法能够更有效地适应复

杂网络环境。由于缺乏PER机制,FA-DQN算法在

处理复杂任务时路径选择优化不足,导致其接受率低

于FA-D3QN-PER算法。DFSC算法适用于中小型

网络,在较长链任务中自适应能力不足,难以有效管

理资源分配,接受率波动较大,表现出不稳定性。

MuL算法的接受率显著低于其他3种算法,尤其在

链长增加时迅速下降,表明其对链长变化更为敏感。
(2)平均延迟。如图8所示,随着链长从4增加

到12,所有算法的平均延迟均呈现上升趋势,但

FA-D3QN-PER算法的表现最为稳定,其平均延迟

始终低于其他3种算法。FA-D3QN-PER算法通过

智能选择低时延节点进行映射,确保在处理较长

SFC请求时仍保持较低的延迟。FA-DQN和DFSC
算法在链长较短时表现良好,但在链长增加后,平均

延迟显著升高,显示出对较长SFC请求处理能力的

不足。MuL算法更侧重于成本优化,因此在链长增

加时,其平均延迟迅速升高,难以应对复杂的链长变

化需求。
(3)总成本。如图9所示,随着链长增加,所有

算法的总成本都呈上升趋势,但FA-D3QN-PER算

法的表现最优。在链长较短时,4种算法的成本差

异不大,但当链长增加至8时,FA-D3QN-PER算法

的成本显著低于其他算法。优化的部署和资源分配

策略使其在复杂多变的网络环境中保持高效和低成

本。FA-DQN算法初期表现良好,但在处理复杂任

务时未能持续优化资源配置,导致成本逐渐升高。

DFSC算法适用于小型至中型网络,在面对较长链

任务时自适应能力不足,难以应对动态变化的需求,
从而增加了成本。MuL算法只在链长小于6时表

现较好,在链长进一步增加时,MuL算法无法快速

调整资源分配,导致成本增加。

5 结 论

针对多域边缘云环境中并行SFC的动态部署

问题,主要挑战在于如何在保证跨域隐私保护的前

提下,实现低成本、低延迟和高接受率的并行SFC
部署。为解决这一问题,构建了优化的SFC并行模

型,在提高资源利用效率的同时降低部署延迟。基

于这一模型,进一步提出了多域边缘云环境下的并

行SFC动态部署算法FA-D3QN-PER。该算法通

过结合D3QN算法与PER机制,提高了决策过程

的精确性和效率;在跨域部署时,利用FedAvg算法

避免了因直接共享本地数据而产生的数据泄露风

险,确 保 了 跨 域 隐 私 保 护。仿 真 结 果 表 明,FA-
D3QN-PER算法在接受率、平均延迟及总成本方面

均优于现有方法,展现出在实际应用中的潜力。此

外,该方法具有良好的可扩展性,支持未来网络中不

断增长的多域和多边缘场景。
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